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Vertrag

uber den Betrieb eines Systems zur digitalen Bezahlung von Park-
gebuhren

zwischen

(nachfolgend KOMMUNE genannt)

und

dem Anbieter
(nachfolgend Systembetreiber genannt)
wird folgender Vertrag geschlossen:

Praambel
Die KOMMUNE ermoglicht den Kfz-Nutzern alternativ zum Bezahlen ihres Parkvorgangs auf
offentlichen Stellflachen Gber den Parkscheinautomaten auch das Bezahlen des Parkvorgangs
durch eine digitale Bezahllésung ("Handyparken"). Die Nutzer kdnnen hiermit auf vielfaltige
Weise die Parkgebihr in digitaler Form bargeldlos begleichen.

Dazu lasst die KOMMUNE im Bereich des Handyparkens alle Systembetreiber zu, die die
Voraussetzung dieses Vertrages und seiner Anlagen erfiillen. Die KOMMUNE weist aus-
drticklich darauf hin, dass der Betrieb der Systeme durch verschiedene Anbieter im Sinne ei-
ner wettbewerblichen Situation erwinscht ist. Im Smartparking-Plattform e. V. haben sich
derzeit eine Vielzahl auf dem deutschen Markt agierenden Anbieter von Handyparksystemen
zusammengeschlossen, um einen wettbewerbsibergreifenden und anbieteroffenen Zugang
der Burgerinnen und Burger zum Handyparken zu ermdglichen.

Smartparking-Plattform e. V. bietet allen zertifizierten Handyparkbetreibern eine Mitglied-
schaft an. Interessierte Systembetreiber miissen im Sinne eines qualifizierten Ablaufes der
Verkehrsliiberwachung beim Einsatz von Handyparksystemen die notwendigen Informations-
prozesse durch autorisierte Uberwachungskrafte der KOMMUNE Uber ein anbieteriibergrei-
fendes Gateway unterstutzen.
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§1

Vertragsgegenstand und Leistungsumfang

Die von den Kfz-Nutzern begrtindete Pflicht zur Entrichtung von Parkgebihren nach Maligabe
der Parkgebuhrenordnung der KOMMUNE in der jeweils glltigen Fassung wird im Auftrag der
Kfz-Nutzer als Handyparker (nachfolgend die ,Handyparker) durch den Systembetreiber er-
fallt.

Um den Auftrag der Kfz-Nutzer erfullen zu kénnen, richtet der Systembetreiber ein System ein,
welches gegenuber der KOMMUNE - in Echtzeit — Informationen bereitstellt, die den Nach-
weis ermdglichen sollen, dass die jeweiligen Handyparker durch die Einschaltung des Sys-
tembetreibers ihrer Gebuhrenpflicht nachkommen (nachfolgend das ,System®).

Der Systembetreiber stellt der KOMMUNE die erforderlichen Informationen (s. Anlage 2 Teil 1
Ziffer 1.1.1 (nachfolgend die ,Parkdaten® genannt)) Uber ein wettbewerberibergreifendes und
anbieteroffenes Gateway zur Verfligung. Alle weiteren Daten (s. Anlage 2 Teil 1 Ziffer 1.1.2)
werden vom Systembetreiber in seinem System Uber einen gesicherten Zugang der KOM-
MUNE direkt zur Verfugung gestellt. Die hierzu erforderlichen Regelungen zwischen dem Sys-
tembetreiber und der KOMMUNE sind Gegenstand der nachfolgenden Bestimmungen.

Der Systembetreiber hat das Recht, fur die Nutzung seines Systems und weitergehende Ser-
vices, gegenuber seinen Kunden (den Handyparkern), ein privatrechtliches Nutzungsentgelt
zu erheben, welches Uber die reinen Parkgebuhren hinausgeht. Eine transparente Darstellung
von Parkgebihren gemafR Parkgebuhrenordnung und mdglichen privatrechtlichen Nutzungs-
entgelten gegenuber den Handyparkern wird vom Systembetreiber gewahrleistet.

Die KOMMUNE ist durch das Vertragsverhaltnis Systembetreiber-Handyparker nicht berthrt.
Ihr bleibt es im Ubrigen unbenommen, den Zuschnitt der Parkzonen in der KOMMUNE zu
andern, neue Parkzonen auszuweisen, diese abzuschaffen oder die Tarife der Handyparkbe-
reiche zu andern.

§2

Leistungsmerkmale und -nachweise des Systembetreibers

Der Systembetreiber gewahrleistet und weist in geeigneter Form nach, dass er uber die erfor-
derliche Leistungsfahigkeit zum Betrieb eines Systems zum Einzug von Parkgebuhren mittels
Mobiltelefon verfugt.

Die Erfullung dieser Voraussetzungen nach Anlage 1 kann durch die Bestatigung seitens ei-
nes geeigneten Dritten (z.B. anerkannte Zertifizierungseinrichtungen wie TUV) dargestellt wer-
den.

§3
Pflichten und Stellung des Systembetreibers

1. Der Systembetreiber Gbernimmt im Auftrag seiner Kunden (Handyparker) die Erfullung
der durch diese begriindete Parkgebuhrenpflicht nach MalRgabe der Parkgebuhrenord-
nung der KOMMUNE in der jeweils geltenden Fassung und des Vertragsverhaltnisses
mit dem Kunden. Er gewahrleistet ferner durch die Erfassung und Verarbeitung der
Parkdaten in seinem System, sowie die Zahlung der Gebihrenschuld, dass zum einen
die Gebuhrenschuld der jeweiligen Handyparker erflllt wird und zum anderen die
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KOMMUNE in Echtzeit darliber informiert werden kann, dass seine Kunden ihrer Ge-
buhrenpflicht auch ohne das Lésen eines Parkscheins nachgekommen sind.

Alle Parkdaten gemaf Anlage 2 werden vom Systembetreiber aktuell und kontrollfahig
im System festgehalten. Die Abrechnung zu den angefallenen Parkgebuhren wird be-
zogen auf alle abgeschlossenen Parkvorgange des Abrechnungsmonats vom System-
betreiber jeweils zum 15. Werktag eines jeden Kalendermonats fiir den jeweils vorher-
gehenden Kalendermonat (Abrechnungsmonat) der Kommune bereitgestellt. Hierbei
werden das Transaktionsdatum (Tag/Uhrzeit), der Transaktionsbereich (Parkzone)
und der generierte Gebuhrenbetrag in der in Anlage 2 (s. Anlage 2 Teil 1 Ziffer 1.1.2)
vorgeschriebenen Form als Datei(-en) als Transaktionsabrechnung und Monatssum-
menabrechnung dargestellt.

Mit der Abrechnung erfolgt die Uberweisung der abgerechneten Parkgebiihren auf ein
von der KOMMUNE benanntes Konto, unter Angabe eines vorgegebenen Buchungs-
zeichens. Fehler buchungstechnischer Art sind mit Abrechnung im Folgemonat zu be-
reinigen. Die Kosten flr das Inkasso und die anfallenden Kosten von Banktransaktio-
nen tragt ausschliel3lich der Systembetreiber.

Soweit bei dem Systembetreiber registrierte Kunden (Handyparker) unter Nutzung des
Systems Parkgebuhren zu entrichten haben, wird der Systembetreiber die angefalle-
nen Parkgebuhren als eigene Schuld auch dann an die KOMMUNE Uberweisen, wenn
es dem Systembetreiber nicht gelingt, diese Parkgebuhren bei dem Handyparker ein-
zufordern.

Ansprechpartner fir die Reklamation von Handyparkern oder Fehlbuchung des Ge-
samtsystems ist jeweils der Systembetreiber. Unberthrt hiervon bleiben Fragestellun-
gen zu offentlich-rechtlichen Themen (z.B. Parkgebuhrenordnung), welche in der Ver-
antwortung der KOMMUNE sind.

Zur Erfullung behordlicher Aufgaben ermdglicht der Systembetreiber die jederzeitige
Kontrolle beziglich der im Zustandigkeitsbereich der KOMMUNE durchgefuhrten
Parktransaktionen. Er gewahrt der KOMMUNE zu diesem Zweck Uber eine sichere
Internetverbindung Zugang auf die Datenbank zur Verwaltung der Parktransaktionen
sowie der Dokumentationen. Der Systembetreiber verpflichtet sich, der KOMMUNE
alle von ihr zur Uberpriifung bendtigten Unterlagen vorzulegen und Auskiinfte zu ertei-
len. Details ergeben sich aus Anlage 2.

Alle Parktransaktionen, die Uber den Systembetreiber abgewickelt wurden, werden ge-
genuber der KOMMUNE durch Unkenntlichmachung (Pseudonymisierung) des Kenn-
zeichens gespeichert. Die Speicherung erfolgt ab dem Endzeitpunkt der Transaktion
bis 60 Tage nach Ende des Monats, in dem die Transaktion beendet wurde. Diese
Transaktionen dirfen auRer durch den Systembetreiber nur von der KOMMUNE (ber
eine gesicherte Internetverbindung mit Zugangsberechtigungen eingesehen werden.
Details ergeben sich aus Anlage 2.

Der Systembetreiber gewahrleistet, dass die KOMMUNE sich jederzeit Gber den ent-
sprechenden Server des Systems informieren kann, welche Parkvorgange in den ein-
zelnen Parkbezirken erfolgen. Ebenfalls gewahrleistet er, dass die Kennzeichnung
bzw. Kenntlichmachung der im System eingebuchten und abgestellten Fahrzeuge fir
die KOMMUNE Uuberprifbar ist. Der Systembetreiber wird zur Vereinheitlichung der
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Parkraumuberwachung beim Einsatz von Handyparksystemen die notwendigen Infor-
mationen gegenulber den autorisierten Parkraumiberwachungskraften der KOMMUNE
Uber ein Gateway ermoglichen. Dieses Kooperationsgateway ist das Ergebnis einer
mehrheitlichen Festlegung der in der smartparking Plattform e.V. beteiligten System-
betreiber zum Zeitpunkt dieses Vertragsabschlusses und wird derzeit von der Smart-
parking Service GmbH, Neuer Wall 41, 20354 Hamburg betrieben (nachfolgend das
,Gateway"), welche den Betrieb des Gateway als Auftragsverarbeiter des jeweiligen
Systembetreibers gewahrleistet.

Die Informationen aus dem System werden Uber eine Schnittstelle des Systems dem
Gateway bereitgestellt. Details der bereitgestellten Daten ergeben sich aus Anlage 2.
Die Schnittstelle zu dem Gateway wird in Anlage 4 beschrieben. Das Gateway stellt in
diesem Zusammenhang den Leistungsubergabepunkt zwischen dem Systembetreiber
und der KOMMUNE fiir die Online-Abfrage der Parkraumiberwachungskrafte dar.

8. Der Systembetreiber ist verpflichtet sich an dieses Gateway anzuschlielen. Der Sys-
tembetreiber hat mit Inkrafttreten dieses Vertrages die Anbindung an das Gateway und
die Funktionsfahigkeit einer Uberwachungsabfrage an seinen Datenbestand liber die-
ses Gateway nachzuweisen. Die seitens der KOMMUNE obliegende Uberwachung der
Parkvorgénge im 6ffentlichen Stralenraum wird ausschlieBlich durch stadtische Uber-
wachungskrafte vorgenommen (Verkehrsiberwachung). Die Kontrolle der Handypark-
vorgange erfolgt mittels einer Datenverbindung zum Gateway unter Verwendung des
zu prufenden Kfz-Kennzeichens und des Handyparkbereiches. Der Systembetreiber
gewabhrleistet, dass die Parkdaten am Leistungsibergabepunkt des Gateway flr eine
Uberpriifung zu Uberwachungszwecken seitens der KOMMUNE in Echtzeit korrekt zur
Verfugung stehen.

Zukunftige technische Veranderungen bleiben von der derzeitigen Regelung unberihrt
und kdnnen nur im gegenseitigen Einvernehmen zwischen den Vertragsparteien um-
gesetzt werden.

9. Die smartparking Plattform e.V. weist im Auftrag der Systembetreiber die Parkraum-
uberwachungskrafte der KOMMUNE einmalig kostenfrei in die Handhabung der Tech-
nik zur Uberwachung der Parkvorgédnge unter Nutzung des Gateways ein. Dies kann
sowohl vor Ort als auch via Telefonkonferenz, je nach Bedarf den beide Seiten ausma-
chen, geschehen. Der Systembetreiber verpflichtet sich alle notwendigen Informatio-
nen hierflr rechtzeitig bereit zu stellen.

10. Der Systembetreiber gewahrleistet, dass Datenabfragen fur Parkraumiberwachung
seitens der KOMMUNE uber das Gateway in Bezug auf die Handyparker kostenfrei
sind. Der Systembetreiber erhebt keine zusatzlichen Entgelte fir die Kontrollabfragen.
Die anfallenden Verbindungsentgelte (Kommunikationskosten) werden von der KOM-
MUNE getragen. Der Systembetreiber benennt gegeniiber der KOMMUNE einen An-
sprechpartner der mindestens an Werktagen von Montag bis Freitag von 9:00 — 18:00
Uhr zu technischen oder administrativen Problemen bei der Nutzung des Systems er-
reichbar ist.

Der Systembetreiber wird die KOMMUNE auf relevante Veranderungen des Standes

der Technik hinweisen, wenn diese fur die KOMMUNE erkennbar maf3geblichen Ein-
fluss auf die Art der Erbringung der vertraglichen Leistungen haben.
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11. Besondere Leistungsanforderungen (z.B. Service-Level-Agreements Uber Reaktions-
zeiten):

Die Verflgbarkeit des Systems und der Datenbereitstellung am Leistungstibergabe-
punkt liegt Mo-Fr von 08:00 Uhr bis 18:00 Uhr bei 99% im Jahresmittel. Werktags wer-
den von 08:00 Uhr — 18:00 Uhr keine standardmaRigen Wartungsarbeiten am System
durchgefiihrt. Bei aulierordentlichen Wartungsarbeiten durch den Systembetreiber,
wird die KOMMUNE mindestens 48 Stunden vorher informiert. Hiervon unberihrt bleibt
die Mdglichkeit des Systembetreibers, IT sicherheitsrelevante Wartungsarbeiten jeder-
zeit durchzufihren.

Vom Systembetreiber erkannte Betriebsstérungen werden unverziglich nach Bekannt-
werden an die KOMMUNE gemeldet. Eine Rickantwort auf Fehlermeldungen durch
die KOMMUNE erfolgt bis 4 Stunden nach Fehlermeldung. Die KOMMUNE wird un-
verzuglich vom Systembetreiber unterrichtet, wenn der Service wieder zur Verfuigung
steht.

Fehlerbehebungen am System und am Gateway Ubernimmt der Systembetreiber. Die
KOMMUNE unterstutzt den Systembetreiber im Rahmen ihrer Mdglichkeiten bei der
Fehlerbehebung.

12. Bei einer Anderung der durch die KOMMUNE festzulegenden Gebiihrenstrukturen und
Handyparkbereiche wird der Systembetreiber das System unverziglich kostenfrei nach
deren Vorgaben im Sinne des untenstehenden § 4 anpassen und nach Absprache zum
Zeitpunkt der Anderung in der angepassten Form betreiben.

§4
Pflichten und Stellung der KOMMUNE

Die KOMMUNE unterstiitzt die Information der Offentlichkeit (iber das vorhandene Angebot
des Handyparkens im Stadtgebiet der KOMMUNE. Die Informationen beziehen sich auf den
Dienst im Allgemeinen und sind diskriminierungsfrei. Zusatzlich wird in Abstimmung mit smart-
parking Plattform e.V. die Darstellung des Handyparkens am Parkscheinautomaten und wei-
teren geeigneten Orten geregelt und gewahrleistet (siehe dazu Anlage 5). Eine Ausweisung
der Parkzonen und der durch smartparking Plattform e.V. organisierten Betreiber am Park-
scheinautomaten fir das System wird durch die KOMMUNE gewahrleistet. Die KOMMUNE
gewahrleistet, dass Anderungen der Parktarife und/oder Handyparkbereiche rechtzeitig (mind.
15 Arbeitstage) vor dem Inkrafttreten dem Systembetreiber zur Kenntnis gebracht werden.

Die Endgerate zur Verkehrstiberwachung werden durch die KOMMUNE bereitgestellt und be-
trieben.
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§5

Vertragsdauer

Der Vertrag wird fur die Dauer von zwei Jahren geschlossen ab Inbetriebnahme des digitalen
Bezahlsystems (voraussichtlich am XX.YY.XYCZ).

Wird der Vertrag nicht sechs Monate vor Ablauf dieser Frist von einer der Vertragsparteien
gekundigt, verlangert sich seine Laufzeit jeweils um ein weiteres Jahr. Das Recht zur Kindi-
gung aus wichtigem Grund (z.B. Wegfall der Nachweisgrundlage Uber die Leistungsfahigkeit
nach § 2 dieser Vereinbarung) ohne Einhaltung einer Kuindigungsfrist bleiben beiden Parteien
unbenommen. Die KOMMUNE hat Gberdies eine Kiindigungsmdglichkeit, wenn der System-
betreiber fur langer als drei Monate keine Buchungsvorgange vornimmt und dafiir keine plau-
sible Erklarung geben kann (Erlduterung: Diese zuséatzliche Kundigungsmdglichkeit bezieht
sich nicht auf die unter §3.1 bis §3.3 genannten Verpflichtungen des Systembetreibers, son-
dern kann durch die Kommune erfolgen, wenn einer der Systembetreiber keine Kunden ge-
winnt und entsprechend keine Parktransaktionen vornimmt).

Vertragskindigungen aufgrund gesetzlicher Regelungen bleiben bestehen. Dies gilt z. B. bei
einer Nichterflllung der vertraglichen Vereinbarung von einer der Vertragsparteien.

§6

Vertragsstorungen

Der Systembetreiber unterrichtet die KOMMUNE unverzlglich Uber Vertragsstérungen und
deren Grund. Er unterrichtet ebenso unverziglich Uber die Behebung der Vertragsstérung. Ein
Protokoll iber die Vertragsstérungen wird vom Systembetreiber jeweils zum 15. Werktag eines
jeden Kalendermonats fir den jeweils vorhergehenden Kalendermonat der KOMMUNE zur
Verfugung gestellt.

Sollten einzelne Leistungen bzw. Funktionen des Systems nicht den gesetzlichen Bestimmun-
gen entsprechen, so wird der Systembetreiber diese unverzuglich beheben.

§7
Haftung

1. Der Systembetreiber haftet gemal den gesetzlichen Bestimmungen

a) bei Vorsatz oder grober Fahrlassigkeit, oder

b) bei der Verletzung des Lebens, des Korpers oder der Gesundheit einer Person, oder
¢) nach den Vorschriften des Produkthaftungsgesetzes, oder

d) im Umfang einer Glbernommenen Garantie.

2. Bei in sonstiger Weise fahrlassig verursachten Sach- und Vermégensschaden haftet
der Systembetreiber fiir alle in dasselbe Vertragsjahr fallenden Schadensereignisse
betragsmafig beschrankt auf eine maximale Haftungssumme von 100.000. Euro.

Wenn die Haftungshochstgrenze in einem Vertragsjahr nicht ausgeschopft wird, erhéht
dies nicht die Haftungshdchstgrenze fur das folgende Vertragsjahr. Vertragsjahr im vor-
stehenden Sinne sind jeweils die ersten zwolf Monate ab dem Inkrafttreten dieses Ver-
trages sowie jeder nachfolgende 12-Monats-Zeitraum.
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Im Ubrigen ist eine entsprechende Haftung des Systembetreibers, soweit gesetzlich
zuldssig, ausgeschlossen.

Diese Begrenzung gilt auch flr etwaige einschlagige gesetzliche oder vertragliche Er-
satz- und Erstattungsanspriiche, welche hierauf angerechnet werden.

3. Die vorstehenden Haftungsbeschrankungen gelten auch im Falle des Verschuldens
eines Erfullungsgehilfen des Systembetreibers sowie fur die personliche Haftung der
Mitarbeiter, Vertreter, leitenden Angestellten und Organe des Systembetreibers.

4. Vorbehaltlich der in diesem Paragraphen enthaltenen Haftungsbeschrankung haftet
der Systembetreiber insbesondere fir Regressforderungen, Abschleppkosten und
sonstige Aufwendungen, die Dritte ggii. der KOMMUNE geltend machen z.B. durch
unrechtmafige ordnungsbehdrdliche MalRnahmen (Verwarngelder, Bul3gelder, Ab-
schleppmallnahmen) und deren Rechtswidrigkeit darauf beruht, dass der Systembe-
treiber keine funktionsfahige Datenabfrage fir Kontrollvorgédnge seitens der KOM-
MUNE gewahrleisten konnte.

5. Die KOMMUNE haftet nicht fur mittelbare Schaden, Verlust von Informationen oder
Daten, Betriebsunterbrechungsschaden, entgangenen Gewinn sowie sonstige Folge-

schaden.
§8
Datenschutz
1. In Bezug auf jede Weitergabe von personenbezogenen Daten gemaf diesem Vertrag

erkennen die Parteien an, dass jede Partei in Bezug auf die von ihr verarbeiteten per-
sonenbezogenen Daten als separater Datenverantwortlicher handelt. Beide Parteien
werden im Zusammenhang mit der Verarbeitung personenbezogener Daten in Verbin-
dung mit dieser Vereinbarung verschiedene Rollen und Verantwortlichkeiten geman der
DSGVO ubernehmen. Anlage 2 enthalt eine Beschreibung der Rollen und Verantwort-
lichkeiten, Kategorien personenbezogener Daten, der entsprechenden betroffenen Per-
sonen sowie der zulassigen Zwecke, flir die personenbezogene Daten weitergegeben
werden.

Zudem enthalt Anlage 2 die erforderlichen Vereinbarungen zum Datenschutz, um zu
gewahrleisten, dass die Parteien hinsichtlich der Verarbeitung personenbezogener Da-
ten durch die jeweilige Partei im Zusammenhang mit dieser Vereinbarung die Bestim-
mungen der DSGVO einhalten.

2. Die Parteien werden ihre jeweiligen Verpflichtungen aus dem anwendbaren Daten-
schutzrecht in Bezug auf ihre Verarbeitung personenbezogener Daten als weiterge-
bende und als empfangende Partei erfullen.

3. Der Systembetreiber ist fur die Einhaltung der datenschutzrechtlichen Anforderungen
an die Erhebung und Verarbeitung von personenbezogenen Daten seiner Kunden
durch ihn verantwortlich. Der Systembetreiber hat, unter Beachtung der Grundsatze
ordnungsgemalfer Datenverarbeitung, die fir eine datenschutzkonforme Auftragsaus-
fuhrung erforderlichen technischen organisatorischen Ma3hahmen fir sein System zu
treffen.
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Es sind angemessene technische und organisatorische Mallnahmen zu treffen, die ge-
eignet sind zu gewahrleisten, dass

a) nur Befugte die personenbezogenen Daten zur Kenntnis nehmen kénnen (Vertrau-
lichkeit),

b) die personenbezogenen Daten wahrend der Verarbeitung unverfalscht, vollstandig
und widerspruchsfrei bleiben (Integritat),

c) die personenbezogenen Daten zeitgerecht zur Verfligung stehen und ordnungs-ge-
mal verarbeitet werden kénnen (Verfligbarkeit),

d) die personenbezogenen Daten ihrem Ursprung zugeordnet werden kénnen (Au-
thentizitat),

e) festgestellt werden kann, wer wann welche personenbezogenen Daten in welcher
Weise verarbeitet hat (Revisionsfahigkeit).

Der Datenschutz erfolgt jeweils im Rahmen der geltenden gesetzlichen Bestimmun-
gen. Der Systembetreiber ist verpflichtet, die personenbezogene Daten nur zu dem
Zweck zu verarbeiten, zu dem sie erhoben worden sind, sowie nach Ende der Aufbe-
wahrungsfristen die Datentrager zu I6schen oder zu vernichten und gespeicherte per-
sonenbezogene Daten zu I6schen, es sei denn mit dem Handyparker wurde davon
abweichendes vereinbart.

4. Den von dem Systembetreiber eingesetzten Personen, die Zugang zu personenbezo-
genen Daten haben, ist es untersagt, in Anwendung der EU-Datenschutzgrundverord-
nung geschutzte personenbezogene Daten unbefugt zu einem anderen als dem zur
jeweiligen Aufgabenerfillung gehdrenden Zweck zu verarbeiten, insbesondere be-
kannt zu geben oder zuganglich zu machen. Dieses Verbot besteht auch nach Been-
digung der Téatigkeit fort. Der Systembetreiber verpflichtet seine Mitarbeiterinnen und
Mitarbeiter schriftlich auf Vertraulichkeit sofern sie nicht bereits einer angemessenen
Verschwiegenheitspflicht unterliegen.

5. Der Systembetreiber ist verpflichtet die ausdrtickliche Einwilligung der Handyparker zur
Weiterleitung ihrer Daten an die KOMMUNE zur Uberwachung des Parkraums, ein-
schlieBlich der Verfolgung von ParkverstolRen einzuholen. Die Kunden sind vom Sys-
tembetreiber insbesondere darauf hinzuweisen, dass die KOMMUNE zur Auslibung
ihrer jeweiligen Kontrollfunktion im Bedarfsfall Einsicht in folgende Parktransaktionen-
daten erhalten:

KFZ-Kennzeichen

Datum und Zeitraum des Parkvorganges
Parkzone

abgerechnete Parkgebuhr

VVVYY

(Vertrag Plattformlésung V3.7 - [10.12.2021])



-9von 24 -

E_, parking

§9

Schlussbestimmung

1. Folgende Anlagen sind Bestandteil dieses Vertrages:
Anlage 1:  Zertifizierungskriterien
Anlage 2:  Datenschutz- und Datentbermittlungsbestimmungen
Anlage 3:  Erganzende Bedingungen Auftragsverarbeitung (ErgB-ADV)
Anlage 4:  Beschreibung der im Sinne von § 3 Ziff. 7 zu implementierenden Schnitt-
stelle
Anlage 5:  Musteraufkleber/Musterbeschilderung fur die Parkscheinautomaten

Im Falle von Widerspriichen zwischen den Anlagen und den Regelungen des Vertra-
ges gehen die Regelungen der Anlage 2 den Regelungen des Vertrages vor, ansons-
ten gehen die Regelungen des Vertrages vor.

2. Mindliche Nebenabreden sind nicht getroffen. Jede Anderung dieser Vereinbarung,
inklusive der Anderung dieser Bestimmung, bedarf der Schriftform.

3. Der Systembetreiber ist berechtigt, Dritte als Unterauftragnehmer zur Erfullung seiner
Verpflichtungen aus diesem Vertrag einzusetzen. Der Einsatz von solchen Dritten ent-
bindet den Systembetreiber nicht von seinen Pflichten nach diesem Vertrag.

4. Sollten einzelne Teile dieser Vereinbarung unwirksam sein oder werden, so berthrt
dies die Wirksamkeit der Vereinbarung im Ubrigen nicht. Die Parteien sind verpflichtet,
die unwirksam oder nicht durchfiihrbare Klausel durch eine Bestimmung zu ersetzen,
die dem am nachsten kommt, dass die vereinbarenden Seiten mit ihrem Abschluss
gewollt haben.

Erflllungsort und Gerichtsstand ist Sitz der KOMMUNE.

KOMMUNE, den Systembetreiber, den

(KOMMUNE) (Systembetreiber)

(Vertrag Plattformlésung V3.7 - [10.12.2021])
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Anlage 1 zum Vertrag uber den Betrieb eines Systems zur digitalen
Bezahlung von Parkgebuhren

- Zertifizierungskriterien-
Unter folgender URL kdnnen Sie die Zertifizierungskriterien einsehen:

http://www.smartparking.de/fileadmin/pdf/Zertifizierungskriterien/\VV1.2.1

(Vertrag Plattformlésung V3.7 - [10.12.2021])
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Anlage 2 zum Vertrag uber den Betrieb eines Systems zur digitalen Be-
zahlung von Parkgebuihren
- Datenschutz- und Datenlibermittlungsbestimmungen -

Teil 1: Hintergrund und Definitionen
1. Beschreibung der moéglichen Zusammenarbeits-Szenarien

Im Folgenden werden verschiedene mdgliche Szenarien der Zusammenarbeit beschrieben,
die fUr die Bereitstellung der Service-Leistungen relevant sind. Dieser Vertrag legt fest, welche
dieser Zusammenarbeits-Szenarien auf die Parteien zutreffen. Die nachstehende Liste der
Zusammenarbeits-Szenarien kann sich aufgrund der zukunftigen Entwicklung neuer techni-
scher Parkinnovationen und/oder neuer Service-Leistungen andern. Die datenschutzrechtli-
che Einordnung der Zusammenarbeit kann sich aufgrund von gesetzlichen Anderungen oder
einschlagiger Rechtsprechung ebenfalls andern.

1.1. Zusammenarbeit hinsichtlich der Verarbeitung personenbezogener Da-
ten

1.1.1 Kontrolle der Parkvorginge durch Uberwachung (Einzelabfrage iiber das
Gateway, Handyparker ist Kunde des Systembetreibers)

Bei den Informationen, die ein Handyparker, der sein Fahrzeug parken mdchte, dem System-
betreiber im Zuge der Vertragsabwicklung zwischen dem Systembetreiber und dem Handypar-
ker zur Verfugung gestellt hat, um mittels der App des Systembetreibers einen Parkvorgang
zu starten, handelt es sich um personenbezogene Daten, flr die der Systembetreiber der Da-
tenverantwortliche ist und die dieser fur eigene Zwecke erhebt.

Wenn eine KOMMUNE Uberprifen will, ob der Handyparker die anfallenden Parkgebuhren
entrichtet hat, sendet die KOMMUNE eine Anfrage mit dem Fahrzeugkennzeichen an das Ga-
teway. Dieses KFZ-Kennzeichen erhebt die Kommune um ihrer hoheitlichen Pflicht zu Park-
raumuberwachung nachzukommen ebenfalls fur eigene Zwecke. Gehdrt das Fahrzeugkenn-
zeichen zu einem Handyparker, der einen Parkvorgang mit der App des Systembetreibers
gestartet hat, stellt der entsprechende Informationsaustausch eine Weitergabe personenbe-
zogener Daten zwischen zwei Datenverantwortlichen dar. Fur eine derartige Weitergabe per-
sonenbezogener Daten gelten die Bestimmungen in Teil 2 (Weitergabe personenbezogener
Daten) dieser Anlage.

1.1.2 Systeminterne Kontrollen /Revision (Systemzugriff)

Um die ordnungsgemale Erflillung des zwischen dem Systembetreiber und der KOMMUNE
geschlossenen Vertrags Uberprifen zu kénnen, hat die KOMMUNE das Recht, Stichproben
und Einzelfallkontrollen durchzufiihren (Datenabruf erfolgt nur im Verdachtsfall sowie wenn ein
Mitarbeiter die Daten abfragen muss, um seinem Tagesgeschéaft nachzugehen) und kann alle
diesbezuglich erforderlichen Daten im Einzelfall prifen, falls Anlass zur Annahme von Abwei-
chungen besteht.

(Vertrag Plattformlésung V3.7 - [10.12.2021])
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Zwecks Stichproben erfasst die KOMMUNE folgende Parkdaten aus dem Sys-
temdatenbestand:

» durch Unkenntlichmachung pseudonymisiertes KFZ-Kennzeichen

» Datum und Uhrzeit des jeweiligen Parkvorgangs

» berechnete Parkgebuhr

» Parkzone

Es gelten flr eine derartige Weitergabe personenbezogener Daten die Bestimmungen in Teil
2 (Weitergabe personenbezogener Daten) dieser Anlage.

1.1.3 Personenbezogene Daten der Mitarbeiter der jeweils anderen Partei oder
anderer Personen, die fur die jeweils andere Partei tatig sind.

Damit die Parteien ihre vertragliche Beziehung verwalten konnen, konnen die Parteien perso-
nenbezogene Daten der Mitarbeiter der jeweils anderen Partei (oder anderer fir die jeweils
andere Partei tatiger Personen) verarbeiten. Im Hinblick auf die eigene Verarbeitung von Uber
die andere Partei erfassten personenbezogenen Daten ist jede Partei ein Datenverantwortli-
cher. Wann immer personenbezogene Daten nicht von der jeweiligen Person selbst, sondern
durch eine Partei der anderen Partei zur Verfigung gestellt werden, gelten fir eine derartige
Weitergabe personenbezogener Daten die Bestimmungen in Teil 2 (Weitergabe personenbe-
zogener Daten) dieser Anlage.

1.1.4 Kontrolle der Parkvorginge durch Uberwachung (Einzelabfrage iiber das
Gateway) (Parker ist nicht Kunde des Systembetreibers)

Gehort das KFZ-Kennzeichen, das die KOMMUNE an das Gateway ubermittelt, jedoch nicht
zu einem Handyparker, der einen Parkvorgang mit dem Systembetreiber gestartet hat, hat die
KOMMUNE dem Gateway personenbezogene Daten zur Verfligung gestellt, fur die der Sys-
tembetreiber kein Datenverantwortlicher ist. In einem solchen Fall ist daher die Kommune der
Datenverantwortliche und der Systembetreiber im Hinblick auf die Verarbeitung des Fahrzeug-
kennzeichens ein Auftragsverarbeiter. Fir eine derartige Verarbeitung personenbezogener
Daten durch den Systembetreiber im Auftrag der KOMMUNE gelten die Bestimmungen in Teil
3 (Verarbeitung personenbezogener Daten als Auftragsverarbeiter) dieser Anlage.

1.2. Zusammenarbeit ohne Bezug auf personenbezogener Daten
1.2.1 Clearingberichte (Systeminterne Berichterstattung)

Der Systembetreiber stellt der KOMMUNE die aufgelisteten Daten (s. Teil 2 Ziffer 1.2 dieser
Anlage) fur die u. g. Zwecke im Rahmen des automatischen Abrufs Uber eine Browseranwen-
dung in Form einer XLS-/XLSX-Datei zur Verfigung (der Vorgangsbericht dient als Grundlage
fur die Abrechnung und der Gesamtbericht zur Beurteilung des Buchungsverhaltens und -um-
fangs in den einzelnen Parkzonen).

a) Vorgangsbericht:

Der Vorgangsbericht dient als Grundlage fir die pseudonymisierte Abrechnung der berechne-
ten Parkgebihren. Unabhangig davon, ob der Monatsbericht heruntergeladen wird oder nicht,
muss er als PDF-Datei als verbindliche Abrechnungsgrundlage einem noch zu benennenden

(Vertrag Plattformlésung V3.7 - [10.12.2021])
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Empfanger der KOMMUNE Ubermittelt werden (E-Mail). Zudem muss in diesem Monatsbericht
die Gesamtsumme der wahrend des betreffenden Monats erhobenen Parkgebihren aufge-
fuhrt sein.

b) Gesamtbericht:

Der Gesamtbericht bildet die Grundlage fiir pseudonyme Beurteilungen des Buchungs-verhal-
tens und -umfangs in den einzelnen Parkzonen.

Er enthalt die pseudonymisierten Daten der einzelnen Buchungen im beurteilten Zeitraum.

2. Definitionen zu 1.1

Es gelten die nachstehend angegebenen Begriffsbestimmungen. Relevante Begriffe, die in
diesem Abschnitt nicht gesondert definiert werden, haben die Bedeutung, die ihnen im Vertrag
zugewiesen ist.

die Begriffe:
¢ ,Auftragsverarbeiter”, ,besondere Kategorien personenbezogener Daten“, ,,be-
troffene Person®, ,,Datenverantwortlicher”, ,,personenbezogene Daten“, ,Verar-
beitung“ und ,,Verletzung des Schutzes personenbezogener Daten“ haben die
gleiche Bedeutung wie in der DSGVO.

o Drittland” bezeichnet ein Land, das nicht Mitglied der Europaischen Union (EU) oder
des Europaischen Wirtschaftsraums (EWR) ist;

o .empfangende Partei‘ bezeichnet eine Partei, die personenbezogene Daten gemaf
Vereinbarung von der weitergebenden Partei erhalt;

o Vertrag“ bezeichnet die von den Parteien geschlossene Vereinbarung Uber die Er-
bringung von mobilen Parkservices (die ,Service-Leistungen®). Der Begriff Vertrag um-
fasst die Vereinbarung Uber die Erbringung von mobilen Parkservices, zum Zeitpunkt
der Unterzeichnung dieses Vertrages, sowie kinftige Vertrage, die den derzeitigen
Vertrag Uber die Erbringung von mobilen Parkservices ersetzen;

o ,weitergebende Partei“ bezeichnet eine Partei, die personenbezogene Daten geman

Vertrag an die andere Partei weitergibt;

Teil 2: Weitergabe personenbezogener Daten

1. Einfiihrung

1.1 In Bezug auf jede Weitergabe von personenbezogenen Daten gemalf} dieser Verein-
barung erkennen die Parteien an, dass jede Partei in Bezug auf die von ihr verarbeite-
ten personenbezogenen Daten als separater Datenverantwortlicher handelt. Teil 2 die-
ser Anlage enthalt eine Beschreibung der Kategorien personenbezogener Daten, der
entsprechenden betroffenen Personen sowie der zulassigen Zwecke, flir die personen-
bezogene Daten weitergegeben werden.

1.2 Die Parteien werden ihre jeweiligen Verpflichtungen aus dem anwendbaren Daten-
schutzrecht in Bezug auf ihre Verarbeitung personenbezogener Daten erflllen.

In diesem Zusammenhang tauschen die Parteien folgende Daten aus:

(Vertrag Plattformlésung V3.7 - [10.12.2021])
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Abfrage:
Art: Einzelabfrage durch KOMMUNE
Datum: Tag, Monat, Jahr, KFZ Kennzeichen, optional: Parkzone

Ergebnis (Rickmeldung des Gateway:

KFZ Kennzeichen

Parkzone, Beginn der Parkzeit (Datum und Uhrzeit)
Ende der Parkzeit (Datum und Uhrzeit)

Weitergabe personenbezogener Daten

Beide Parteien verpflichten sich, in ihrer Eigenschaft als weitergebende Partei:

3

personenbezogene Daten nur zu zulassigen Zwecken oder zu Zwecken weiterzu-
geben, die nicht mit solchen zulassigen Zwecken unvereinbar sind;

zu gewabhrleisten, dass die betroffene(n) Person(en) gemaf dem geltenden Daten-
schutzrecht Uber die Verarbeitung ihrer personenbezogenen Daten einschliel3lich
der Weitergabe der personenbezogenen Daten an die empfangende Partei infor-
miert wurde(n);

zu gewahrleisten, dass die Verarbeitung personenbezogener Daten, die die Weiter-
gabe an die empfangende Partei umfasst, (i) die Grundsatze fir die Verarbeitung
personenbezogener Daten gemal Artikel 5 der DSGVO erflllt und (ii) auf einer
Rechtsgrundlage gemaf Artikel 6 der DSGVO beruht;

besondere Kategorien personenbezogener Daten nur dann an die empfangende
Partei weiterzugeben, wenn dies fiir die zulassigen Zwecke erforderlich ist, und auch
dann nur nach ausdrucklicher vorheriger Zustimmung der betroffenen Personen
oder nachdem eine alternative gesetzliche Grundlage gemafR geltendem Daten-
schutzrecht fir die Weitergabe geschaffen wurde;

personenbezogene Daten nur dann in ein Drittland zu Ubermitteln, wenn eine der
Bedingungen der Art. 44 ff. DSGVO erflllt ist; und

zu gewahrleisten, dass die Weitergabe personenbezogener Daten an die empfan-
gende Partei durch geeignete technische und organisatorische Sicherheitsmalinah-
men abgedeckt ist, die zumindest ein Sicherheitsniveau erreichen, das dem an-
wendbaren Datenschutzrecht und den einschlagigen Vorschriften und Richtlinien
der Aufsichtsbehdrden hinsichtlich der Sicherheit personenbezogener Daten ent-
spricht und ansonsten dem Risiko der Verarbeitung personenbezogener Daten an-
gemessen ist.

Verarbeitung der erhaltenen personenbezogenen Daten

Beide Parteien verpflichten sich, in ihrer Eigenschaft als empfangende Partei:

zu gewabhrleisten, dass die von der weitergebenden Partei erhaltenen personenbe-
zogenen Daten nicht zu einem Zweck verarbeitet werden, der mit den zulassigen

(Vertrag Plattformlésung V3.7 - [10.12.2021])
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Zwecken unvereinbar ist (mit Ausnahme der Erfillung einer Anforderung nach an-
wendbarem Recht, dem die empfangende Partei unterliegt);

- zu gewahrleisten, dass die betroffene(n) Person(en) gemal dem geltenden Daten-
schutzrecht Uber die Verarbeitung ihrer personenbezogenen Daten durch die emp-
fangende Partei informiert wurde(n);

- zu gewahrleisten, dass die Verarbeitung von der weitergebenden Partei empfange-
ner personenbezogener Daten durch die empfangende Partei (i) die Grundsatze fur
die Verarbeitung personenbezogener Daten gemaf Artikel 5 der DSGVO erfllt und
(i) auf einer Rechtsgrundlage gemaf Artikel 6 der DSGVO beruht;

- geeignete technische und organisatorische SicherheitsmaRnahmen zum Schutz der
durch die empfangende Partei von der weitergebenden Partei empfangenen perso-
nenbezogenen Daten zu ergreifen, wobei besagte Sicherheitsmallinahmen zumin-
dest ein Sicherheitsniveau erreichen, das dem anwendbaren Datenschutzrecht und
den einschlagigen Vorschriften und Richtlinien der Aufsichtsbehdrden hinsichtlich
der Sicherheit personenbezogener Daten entspricht und ansonsten dem Risiko der
Verarbeitung personenbezogener Daten angemessen ist.

4 Verletzung des Schutzes personenbezogener Daten

Die empfangende Partei muss die weitergebende Partei unverziglich Gber jedwede Verlet-
zung des Schutzes personenbezogener Daten unterrichten.

Beide Parteien verpflichten sich, in Bezug auf Mitteilungen an Aufsichtsbehérden oder an die
betroffenen Personen, die nach einer Verletzung des Schutzes personenbezogener Daten
vorgeschrieben sind, mit der jeweils anderen Partei auf Anfrage in angemessenem Umfang
zusammenzuarbeiten.

5 Zusammenarbeit
Beide Parteien verpflichten sich, im Hinblick auf:

- jedwede Antrage betroffener Personen;

- jedwede andere Kommunikation einer betroffenen Person bezuglich der Verarbei-
tung ihrer personenbezogenen Daten; und

- jede Kommunikation einer Aufsichtsbehoérde hinsichtlich der Verarbeitung perso-
nenbezogener Daten oder der Einhaltung des anwendbaren Datenschutzrechts auf
Anfrage in angemessenem Umfang mit der jeweils anderen Partei zusammenzuar-
beiten.

Teil 3: Verarbeitung personenbezogener Daten in der Eigenschaft als Auf-
tragsverarbeiter

Allgemeine Verpflichtungen des Auftragsverarbeiters

Wann immer eine Partei in ihrer Eigenschaft als Auftragsverarbeiter personenbezogene Daten
im Auftrag der anderen Partei verarbeitet, gelten die Erganzenden Bedingungen Auftragsver-
arbeitung im vorliegenden Teil 3 dieser Vereinbarung. Die Anlage zu diesen Erganzenden
Bedingungen enthalt gemal Artikel 28.3 der DSGVO eine Beschreibung des Gegenstands
und der Dauer der Verarbeitung, der Art und des Zwecks der Verarbeitung, der Art der perso-
nenbezogenen Daten und der Kategorien der betroffenen Personen. (Einzelheiten sind in der
Anlage 4 Erganzende Bedingungen Auftragsverarbeitung (ErgB-ADV) geregelt).

(Vertrag Plattformlésung V3.7 - [10.12.2021])
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Anlage 3 zum Vertrag uber den Betrieb eines Systems zur digitalen

Bezahlung von Parkgebuhren

- Erganzende Bedingungen Auftragsverarbeitung (ErgB-ADV) -

1 Allgemeines

Gegenstand der Vereinbarung ist die Regelung der
Rechte und Pflichten der KOMMUNE und des Sys-
tembetreibers, sofern im Rahmen der Leistungser-
bringung eine Verarbeitung personenbezogener Da-
ten durch den Systembetreiber fiir die KOMMUNE im
Sinne des anwendbaren Datenschutzrechts erfolgt.
Die Vereinbarung gilt entsprechend fiir die (Fern-)
Prifung und Wartung automatisierter Verfahren oder
von Datenverarbeitungsanlagen, wenn dabei ein Zu-
griff auf personenbezogene Daten nicht ausge-
schlossen werden kann. Aus diesen ,Erganzenden
Bedingungen Auftragsverarbeitung” sowie dem ,An-
nex zu den Erganzenden Bedingungen Auftragsver-

arbeitung” (Annex) = zusammen ,ErgB-ADV* - erge-

ben sich Rechtsgrundlage, Gegenstand und Dauer
sowie Art und Zweck der Verarbeitung, Art der per-
sonenbezogenen Daten sowie die Kategorien der be-
troffenen Personen.

Definitionen

Im Sinne dieser ,ErgB-ADV* bezeichnet der Aus-
druck

a) ,Auftragsverarbeiter eine natlrliche oder juristi-
sche Person, Behdrde, Einrichtung oder andere
Stelle, die personenbezogene Daten im Auftrag des
Verantwortlichen verarbeitet; ,Auftragsverarbeiter”
ist der Systembetreiber;

b) ,Dritter” eine natirliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, aul3er der
betroffenen Person, dem Verantwortlichen, dem Auf-
tragsverarbeiter und die Personen, die unter der un-
mittelbaren Verantwortung des Verantwortlichen
oder des Auftragsverarbeiters befugt sind, die perso-
nenbezogenen Daten zu verarbeiten;

c) ,Verantwortlicher* die natiirliche oder juristische
Person, Behorde, Einrichtung oder andere Stelle, die
allein oder gemeinsam mit anderen tber die Zwecke
und Mittel der Verarbeitung von personenbezogenen
Daten entscheidet;

Verantwortlicher ist die als ,KOMMUNE" bezeichnete
Vertragspartei, die hier in diesen ErgB-ADV allein
Uber die Zwecke und Mittel der Verarbeitung von per-
sonenbezogenen Daten entscheidet;

d) ,Verarbeitung® jeden mit oder ohne Hilfe automa-
tisierter Verfahren ausgefihrten Vorgang oder jede
solche Vorgangsreihe im Zusammenhang mit perso-
nenbezogenen Daten wie das Erheben, das Erfas-
sen, die Organisation, das Ordnen, die Speicherung,
die Anpassung oder Veranderung, das Auslesen,
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das Abfragen, die Verwendung, die Offenlegung
durch Ubermittlung, Verbreitung oder eine andere
Form der Bereitstellung, den Abgleich oder die Ver-
knlpfung, die Einschrankung, das Loschen oder die
Vernichtung;

e) ,personenbezogene Daten“ alle Informationen,
die sich auf eine identifizierte oder identifizierbare na-
tirliche Person (im Folgenden ,betroffene Person®)
beziehen; als identifizierbar wird eine natiirliche Per-
son angesehen, die direkt oder indirekt, insbeson-
dere mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu
einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen, die Ausdruck der physi-
schen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat
dieser natirlichen Person sind, identifiziert werden
kann;

f) ,weiterer Auftragsverarbeiter oder Unterauf-
tragsverarbeiter den Vertragspartner des Systembe-
treiber, der von dieser mit der Durchfiihrung be-
stimmter Verarbeitungsaktivitaten fir den Verant-
wortlichen beauftragt wird;

g) .Sub-Unterauftragsverarbeiter* den Vereinba-
rungspartner des Weiteren Auftragsver-arbeiters
oder Unterauftragsverarbeiters, der von Letzterem
mit der Durchfiihrung bestimmter Verarbeitungsakti-
vitdten im Regelungsbereich diesen ErgB-ADV be-
auftragt wird.

2 Rechte und Pflichten der KOMMUNE

2.1 [Zul@ssigkeit der Datenverarbeitung] Fir die
Beurteilung der Zuldssigkeit der Datenverarbeitung
sowie fiir die Wahrung der Rechte der Betroffenen ist
allein die KOMMUNE verantwortlich. Die KOMMUNE
wird in ihrem Verantwortungsbereich dafiir Sorge tra-
gen, dass die gesetzlich notwendigen Voraussetzun-
gen (z.B. durch Einholung von Einwilligungserklarun-
gen) geschaffen werden, damit der Systembetreiber
die vereinbarten Leistungen auch insoweit rechtsver-
letzungsfrei erbringen kann.

2.2 [Weisungen] Der Systembetreiber wird perso-
nenbezogene Daten nur auf dokumentierte Weisung
der KOMMUNE — auch in Bezug auf die Ubermitt-
lung personenbezogener Daten an ein Drittland oder
eine internationale Organisation — verarbeiten, so-
fern sie nicht durch das Recht der Union oder der Mit-
gliedstaaten, dem der Systembetreiber unterliegt,
hierzu verpflichtet ist. In einem solchen Fall teilt der
Systembetreiber der KOMMUNE diese rechtlichen



-17 von 24 -

[y parking

Anforderungen vor der Verarbeitung mit, sofern das
betreffende Recht eine solche Mitteilung nicht wegen
eines wichtigen oOffentlichen Interesses verbietet.

Als Weisungen sind der Vertrag und dessen Anlagen
sowie diese ErgB-ADV zu verstehen. Im Rahmen der
produktspezifischen Parameter bestimmt die KOM-
MUNE Art und Umfang der Datenverarbeitung durch
die Art der Nutzung des Produktes, durch Auswahl
der dort ggf. ermdglichten Varianten z.B. hinsichtlich
des Umfangs und der Art der zu verarbeitenden Da-
ten oder des Ortes der Datenverarbeitung.

Alle zusatzlichen Weisungen werden schriftlich oder
per E-Mail erteilt. Der Systembetreiber informiert die
KOMMUNE unverziglich, falls sie der Auffassung ist,
dass eine Weisung gegen die geltenden rechtlichen
Bestimmungen verstoRt. Der Systembetreiber ist be-
rechtigt, die Durchfihr-ung einer solchen Weisung
solange auszusetzen, bis diese durch die KOM-
MUNE bestatigt oder geandert wird.

2.3 [Ausgleich Mehrleistung] Soweit in der Ver-
einbarung Vereinbarungen zu Leistungsanderungen
getroffen wurden, gehen diese den Regelungen in
diesem Absatz vor. Soweit keine Vereinbarung zu
Leistungsénderungen in der Vereinbarung getroffen
wurden, werden zusatzliche Weisungen und MaR-
nahmen, die eine Abweichung zu den in dieser ErgB-
ADV oder in der Vereinbarung festgelegten Leistun-
gen darstellen, als Antrag auf Leistungsanderung be-
handelt. Zusatzliche Weisungen und MaRRnahmen,
die Uber die vertraglich vereinbarten Leistungen hin-
ausgehen, sind - soweit nicht ausdricklich anders
vereinbart - bei Mehraufwand fiir den Systembetrei-
ber gesondert zu vergiten. Die Vertragsparteien wer-
den sich in diesem Fall Uber eine angemessene Ver-
gutung gesondert verstédndigen. Bei begrindeten
Weisungen, deren Umsetzung fiir den Systembetrei-
ber nicht oder nur mit unverhaltnismaRig hohem
Mehraufwand mdglich ist, und deshalb von dem Sys-
tembetreiber nicht umgesetzt werden, kann die
KOMMUNE den Vertrag fristlos kundigen.

Soweit nicht ausdriicklich anders vereinbart, werden
Unterstltzungsleistungen des Systemverantwortli-
chen nach Ziffer 2.5 und Ziffer 3.4, 3.5. 3.7, 3.8, (dort
Satz 2), 3.9 und 3.10 dieser Vereinbarung gesondert
vergutet.

2.4 [Nachweis durch den Systembetreiber] Dem
Systembetreiber steht es frei, die hinreichende Um-
setzung seiner gesetzlichen Pflichten sowie der
Pflichten aus diesen ErgB-ADV, insbesondere der
technisch-organisatorischen MaRnahmen (Ziffer 4)
und MaRRnahmen, die nicht nur den konkreten Auftrag
betreffen, durch die in der Anlage bezeichneten
Nachweise zu belegen.

2.5 [Uberpriifungen, Inspektionen] Die KOM-
MUNE kann auf eigene Kosten die Einhaltung der
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Vorschriften uber den Datenschutz und der in diesen
ErgB-ADV niedergelegten Pflichten durch die Einho-
lung von Auskiinften und Abfrage der nach Ziffer 2.4
angefuhrten Nachweise bei dem Systembetreiber in
Hinblick auf die sie betreffende Verarbeitung kontrol-
lieren. Die KOMMUNE wird vorrangig prufen, ob die
in Satz 1 dieses Absatzes eingerdumte Mdglichkeit
der Uberpriifung ausreicht. Die KOMMUE kann dar-
Uber hinaus in besonders zu begriindenden Ausnah-
mefallen auf eigene Kosten die Einhaltung der Vor-
schriften Uber den Datenschutz vor Ort kontrollieren.
Die KOMMUNE kann die Kontrollen selbst durchfiih-
ren oder durch einen von ihm beauftragten Dritten
auf ihre Kosten durchfiihren lassen. Von der KOM-
MUNE mit der Kontrolle betraute Personen oder
Dritte sind mit Beauftragung nachweislich zur Wah-
rung der Vertraulichkeit zu verpflichten. Die von der
KOMMUNE mit der Kontrolle betrauten Personen
oder Dritte werden dem Systembetreiber in ange-
messener Form vorangekundigt und in die Lage ver-
setzt, ihre Legitimation zur Durchfiihrung der Kontrol-
len nachzuweisen. Dritte im Sinne dieses Absatzes
durfen keine Vertreter von Wettbewerbern des Sys-
tembetreiber oder ihrer Konzernunter-nehmen sein.
Die KOMMUNE wird Kontrollen mit einer angemes-
senen Frist ankiindigen und bei deren Durchfiihrung
auf Geschaftsbetrieb und Betriebs-ablauf Ricksicht
nehmen. Die dem Systembetreiber entstehenden
Kosten fiir eine vor Ort Kontrolle sind von der KOM-
MUNE zu tragen.

2.6 [Unterstiitzung durch die KOMMUNE] Die
KOMMUNE wird in Hinblick auf die sie betreffende
Verarbeitung den Systembetreiber bei Verdacht auf
Datenschutzverletzungen und/oder anderen Unre-
gelmagRigkeiten bei der Verarbeitung der personen-
bezogenen Daten unverziiglich und vollstandig infor-
mieren. Die KOMMUNE wird in Hinblick auf die sie
betreffende Verarbeitung den Systembetreiber bei
der Prifung moglicher VerstoRe und bei der Abwehr
von Anspriichen Betroffener oder Dritten sowie bei
der Abwehr von Sanktionen durch Aufsichtsbehor-
den zeitnah und umfanglich unterstiitzen.

3. Rechte und Pflichten des Systembe-
treiber

3.1 [Datenverarbeitung] Der Systembetreiber ver-
arbeitet die personen-bezogenen Daten ausschliel3-
lich im Rahmen des getroffenen Vertrags und nach
Weisung der KOMMUNE entsprechend der Rege-
lung der Ziffer 2.2. Der Systembetreiber verwendet
die personenbezogenen Daten fiir keine anderen
Zwecke und wird die ihm Uberlassenen personenbe-
zogenen Daten nicht an unberechtigte Dritte weiter-
geben. Kopien und Duplikate werden ohne vorherige
Einwilligung der KOMMUNE nicht erstellt. Hiervon
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ausgenommen sind Sicherheitskopien zur Gewahr-
leistung einer ordnungsgemafen Datenverarbeitung.
Der Systembetreiber gewahrleistet, dass die mit der
Verarbeitung der personenbezogenen Daten der
KOMMUNE befassten Mitarbeiter und andere firr den
Systembetreiber tatigen Personen diese personen-
bezogenen Daten nur auf Grundlage der Weisung
der KOMMUNE verarbeiten, es sei denn, sie sind
nach dem Recht der Union oder der Mitgliedstaaten
zur Verarbeitung verpflichtet.

3.2 [Datenschutzbeauftragter] Der Systembetrei-
ber wird einen unabhangigen, fachkundigen und zu-
verlassigen Datenschutzbeauftragten bestellen, so-
fern dies von dem anwendbaren Recht der Europai-
schen Union oder des Mitgliedsstaates, dem der Sys-
tembetreiber unter-liegt, gefordert wird.

3.3 [Raumliche Beschrankungen; Vollmacht]
Der Systembetreiber wird die vertraglichen Leistun-
gen in der Europaischen Union bzw. von den mit der
KOMMUNE in dem Vertrag und seinen Anlagen so-
wie der ErgB-ADV vereinbarten Leistungsstandorten
aus erbringen. Anderungen des Ortes der Datenver-
arbeitung werden die Parteien bei Bedarf unter Be-
achtung der in dieser Vereinbarung festgelegten
Form nach MaRgabe der Ziffer 6.2 bis Ziffer 6.6 ent-
sprechend vereinbaren.

Eine Datenverarbeitung in sogenannten Drittlandern
(d.h. Landern, die keine Mitgliedstaaten der Europai-
schen Union sind und Uber kein angemessenes Da-
tenschutzniveau verfiigen), wird unter Berlicksichti-
gung der einschlagigen geltenden rechtlichen Best-
immungen der Europaischen Union auf der in der An-
lage dargestellten Grundlage vorgenommen.

Soweit hierzu die EU-Standardvertragsklauseln ver-
wendet werden, wird der Systembetreiber diese im
Namen und im Auftrag der KOMMUNE abschlieRen
bzw. wird ihren Subunternehmer ermachtigen die
EU- Standardvertragsklausel in Namen und im Auf-
trag der KOMMUNE mit seinen Subauftragsverarbei-
tern abzuschlieBen. Die Vertretungsvollmacht
hierfiir wird hiermit durch die KOMMUNE erteilt.
3.4 [Unterstiitzung bei Pflichten des Verant-
wortlichen] Der Systembetreiber wird — im vertrag-
lich vereinbarten Umfang unter Berucksichtigung der
Art der Verarbeitung und der ihm zur Verfiigung ste-
henden Informationen — die KOMMUNE bei der Ein-
haltung ihrer ihr nach den geltenden rechtlichen
Bestimmungen obliegenden Pflichten unterstiitzen.
3.5 [Unterstiitzung bei Uberpriifung und Aus-
kunftsbegehren] Ist die KOMMUNE gegenuber ei-
ner staatlichen Stelle oder einer betroffenen Person
(Betroffener) verpflichtet, Auskiinfte Uber die Verar-
beitung von personenbezogenen Daten zu geben, so
wird der Systembetreiber die KOMMUNE darin un-
terstlitzen, diese Ausklinfte zu erteilen, sofern diese
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Auskiinfte die vertragliche Datenverarbeitung betref-
fen und soweit die KOMMUNE dem Auskunftsbegeh-
ren nicht selbst oder bereits durch entsprechende
Auswahl bestimmter Produktparameter nachkom-
men kann.

Abhangig von der Art der Verarbeitung wird der Sys-
tembetreiber die KOMMUNE bei ihrer Pflicht zur Be-
antwortung von Antragen auf Wahrnehmung der Be-
troffenenrechte nach Mdoglichkeit mit geeigneten
technischen und organisatorischen MalRnahmen un-
terstlitzen. Soweit sich ein Betroffener zwecks Gel-
tendmachung eines Betroffenenrechts unmittelbar
an den Systembetreiber wendet, leitet der Systembe-
treiber die Anfragen des Betroffenen zeitnah an die
KOMMUNE weiter.

Der Systembetreiber wird die KOMMUNE - soweit
rechtlich zulassig - Gber an ihn als Auftragsverarbei-
ter gerichtete Mitteilungen der Aufsichtsbehdrden
(z. B. Anfragen, Benachrichtigung Giber MaRnahmen
oder Auflagen) in Verbindung mit der Verarbeitung
von personenbezogenen Daten nach diesen ErgB-
ADV informieren. Soweit rechtlich zulassig wird der
Systembetreiber Auskiinfte an Dritte, auch an Auf-
sichtsbehdrden, nur nach schriftlicher Zustimmung
durch und in Abstimmung mit der KOMMUNE ertei-
len.

3.6 [Meldung von Zwischenféllen] Der Systembe-
treiber informiert die KOMMUNE ohne schuldhaftes
Zdgern Uber Falle von schwerwiegenden Betriebs-
stdrungen, bei Verdacht auf Datenschutzverletzun-
gen und/oder anderen UnregelmaRigkeiten bei der
Verarbeitung der personenbezogenen Daten.

3.7 [Nachweis und Dokumentation] Die Vertrags-
parteien unterstitzen sich gegenseitig beim Nach-
weis und der Dokumentation der ihnen obliegenden
Rechenschaftspflicht im Hinblick auf die Grundsatze
ordnungsgemalfer Datenverarbeitung.

3.8 [Verzeichnis von im Auftrag durchgefiihrten
Tatigkeiten der Verarbeitung] Der Systembetreiber
fuhrt nach MaRgabe der einschlagigen geltenden
rechtlichen Bestimmungen, denen er unterliegt, ein
Verzeichnis zu allen Kategorien von im Auftrag der
KOMMUNE durchgefuhrten Tatigkeiten der Verar-
beitung personenbezogener Daten. Der Systembe-
treiber unterstutzt die KOMMUNE auf Anfrage und
stellt der KOMMUNE die fir die Fihrung ihres Ver-
zeichnisses von Verarbeitungstatigkeiten notwendi-
gen Angaben zur Verfiigung, soweit diese Angaben
im vertraglich umschriebenen Verantwortungs- und
Leistungsbereich des Systembetreiber als Auf-
tragsverarbeiter liegen und die KOMMUNE keinen
anderen Zugang zu diesen Informationen hat.

3.9 [Datenschutz-Folgenabschatzung] Falls die
KOMMUNE eine Datenschutzfolgenabschatzung
durchfihrt und/oder eine Konsultation der
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Aufsichtsbehorde nach einer Datenschutzfolgen-ab-
schatzung beabsichtigt, werden sich die Vertragspar-
teien bei Bedarf und auf Anfrage der KOMMUNE
Uber Inhalt und Umfang etwaiger Unterstltzungsleis-
tungen des Systembetreiber abstimmen.

3.10 [Abschluss der vertraglichen Arbeiten,
Riickgabe oder Léschung]

Der Auftragnehmer hat nach Weisung des Auftrag-
gebers die Daten, die im Auftrag verarbeitet werden,
zu berichtigen, zu I6schen oder zu sperren. Ist eine
datenschutzkonforme Léschung oder eine entspre-
chende Einschrankung der Datenverarbeitung nicht
moglich, Gbernimmt der Auftragnehmer die daten-
schutzkonforme Vernichtung von Datentragern und
sonstigen Materialien auf Grund einer Einzelbeauf-
tragung durch den Auftraggeber.

Nach Beendigung des Auftrages wird der Auftrag-
nehmer auf Verlangen des Auftraggebers alle Daten
I6schen oder herausgeben.

Kopien oder Duplikate der Daten werden ohne Wis-
sen des Auftraggebers nicht erstellt. Hiervon ausge-
nommen sind Sicherheitskopien, soweit sie zur Ge-
wahrleistung einer ordnungsgemafen Datenverar-
beitung erforderlich sind, sowie Daten, die im Hin-
blick auf die Einhaltung gesetzlicher Aufbewahrungs-
pflichten erforderlich sind.

Soweit eine gesetzliche Aufbewahrungsfrist einer L6-
schung entgegensteht, werden die Daten erst nach
Ablauf der gesetzlichen Aufbewahrungsfrist ge-
I6scht.

4. Technische und organisatorische
SicherheitsmafRnahmen
4.1 [Technisch organisatorische MaRnahmen]
Die KOMMUNE und der Systembetreiber werden ge-
eignete technische und organisatorische Malnah-
men treffen, um ein, dem Risiko angemessenes
Schutzniveau zu gewahrleisten.
Die derzeit als geeignet angesehenen MalRnahmen
des Systembetreiber sind in der Anlage beschrieben.
Die KOMMUNE hat die technischen und organisato-
rischen MaRnahmen vor dem Hintergrund ihrer kon-
kreten Datenverarbeitung in Hinblick auf ein ange-
messenes Schutzniveau bewertet und als angemes-
sen akzeptiert.
Etwaige Weiterentwicklungen erfolgen nach MaR-
gabe von Ziffer 4. 2.
4.2 [Weiterentwicklung] Die technischen und or-
ganisatorischen MaRnahmen kénnen im Laufe des
Vertragsverhaltnisses der technischen und organisa-
torischen Weiterentwicklung angepasst werden. Da-
bei darf das Schutzniveau das vereinbarte Schutzni-
veau nicht unterschreiten.
Die Sicherheit der Verarbeitung und die Angemes-
senheit des Schutzniveaus wird die KOMMUNE re-
gelmaRig prufen und dem Systembetreiber unver-
zuglich mitteilen, sollten die technischen und
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organisatorischen MaRnahmen ihren Anforderungen
nicht mehr gentigen. Die KOMMUNE wird dem Sys-
tembetreiber hierzu alle erforderlichen Informationen
zur Verfigung stellen. Der Systembetreiber seiner-
seits kontrolliert regelmaRig die internen Prozesse
sowie die technischen und organisatorischen MaR-
nahmen, um zu gewahrleisten, dass die Verarbeitung
in seinem Verantwortungsbereich im Einklang mit
den Anforderungen der EU DSGVO erfolgt und der
Schutz der Rechte der betroffenen Person gewahr-
leistet wird. Zusatzliche technische und organisatori-
sche MaRnahmen, die Uiber die vertraglich vereinbar-
ten Maflnahmen hinausgehen, sind - soweit nicht
ausdrucklich anders vereinbart - bei Mehraufwand fur
den Systembetreiber gesondert zu vergiiten. Die
Vertragsparteien werden sich in diesem Fall Gber
eine angemessene Vergutung gesondert verstandi-
gen. Bei MaRnahmen, deren Umsetzung fiir den Sys-
tembetreiber nicht oder nur mit unverhaltnismafig
hohem Mehraufwand mdglich ist, kann der System-
betreiber den Vertrag kindigen.

4.3 [Uberpriifung und Nachweis] Fir die Uber-
prifungs- und Nachweismdglichkeiten gelten Ziffer
2.4und 2.5.

5. Vertraulichkeit

5.1 [Vertraulichkeit] Der Systembetreiber wird im
Zusammenhang mit der hier vereinbarten Verarbei-
tung personenbezogener Daten die Vertraulichkeit
wahren. Er wird die zur Verarbeitung der personen-
bezogenen Daten befugten Personen zur Vertrau-
lichkeit verpflichten, soweit diese nicht bereits einer
angemessenen gesetzlichen Verschwiegenheits-
pflicht unterliegen.

Vereinbarungen in der der Vereinbarung und den
mitgeltenden Dokumenten zur Wahrung der Vertrau-
lichkeit und zum Schutz von nicht personenbezoge-
nen Daten bleiben unberihrt. Soweit in den AGB und
den mitgeltenden Dokumenten hierzu keine Verein-
barung getroffen wurden, verpflichten sich beide Par-
teien, alle nicht allgemein offenkundigen Informatio-
nen aus dem Bereich der anderen Partei, die ihnen
durch die Geschaftsbeziehung bekannt werden, ge-
heim zu halten und nicht fiir eigene Zwecke aufler-
halb dieses Vertrages oder Zwecke Dritter zu ver-
wenden.

5.2 [Pflichten beteiligter Personen] Der System-
betreiber wird Personen, die Zugang zu personenbe-
zogenen Daten haben, mit den fiir sie maf3geblichen
Datenschutzvorgaben und Weisungen dieser Verein-
barung im Voraus vertraut machen.

6. Unterauftragsverarbeiter

6.1 [Befugnis] Der Systembetreiber darf zur Erfil-
lung der in diesem Vertrag beschriebenen Aufgaben
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weitere Auftragsverarbeiter (Unterauftragsverarbei-
ter und Sub-Unterauftragsverarbeiter) einsetzen.
Nicht als Unterauftragsverhaltnisse im Sinne dieser
Regelung sind solche Auftrage zu verstehen, die der
Systembetreiber bei Dritten als Nebenleistung zur
Unterstltzung bei der Auftragsdurchfiihrung erteilt
und die keine Auftragsverarbeitungsleistung perso-
nenbezogener Daten fur die KOMMUNE beinhalten.
6.2 [Gesonderte Genehmigung] Fir die in der
Anlage aufgefiihrten Unterauftragsverarbeiter sowie
Sub-Unterauftragsverarbeiter und die dort genann-
ten Aufgabenbereiche gilt die Genehmigung der
KOMMUNE als erteilt.

6.3 [Allgemeine schriftliche Genehmigung] Die
KOMMUNE erteilt hiermit dem Systembetreiber die
allgemeine Genehmigung flr den kunftigen Einsatz
weiterer Auftragsverarbeiter (Unterauftrags- und
Sub-Unterauftragsverarbeiter).

6.4 [Information bei Anderungen] Der Systembe-
treiber informiert die KOMMUNE uber jede beabsich-
tigte Anderung in Bezug auf die Hinzuziehung weite-
rer oder die Ersetzung bestehender Unterauf-
tragsverarbeiter und/oder Sub-Unterauftragsverar-
beiter, wodurch die KOMMUNE die Mdglichkeit er-
hélt, gegen derartige Anderungen binnen 14 Tagen
nach Zugang der Information bei der KOMMUNE
Einspruch zu erheben. Die KOMMUEN wird die Ge-
nehmigung derartiger Anderungen nicht ohne wichti-
gen Grund verweigern. Sofern die KOMMUNE von
ihrem Einspruchsrecht Gebrauch macht und System-
betreiber den Unterauftragsverarbeiter und/oder
Sub-Unterauftragsverarbeiter  trotzdem einsetzt,
kann die KOMMUNE den Vertrag fristlos kiindigen.
6.5 [Auswahl,] Der Systembetreiber wird Unter-
auftragsverarbeiter auswabhlen, die hinreichende Ga-
rantien daflr bieten, dass die vereinbarten geeigne-
ten technischen und organisatorischen Malinahmen
so durchgefiihrt werden, dass die Verarbeitung ent-
sprechend den Anforderungen der einschlagigen gel-
tenden rechtlichen Bestimmungen erfolgt. Der Sys-
tembetreiber wird mit Unterauftragsverarbeitern ver-
tragliche Vereinbarungen treffen, die den vertragli-
chen Regelungen dieser ErgB-ADV inhaltlich ent-
sprechen. Der Systembetreiber wird mit dem Unter-
auftragsverarbeiter die technischen und organisatori-
schen MaRnahmen festlegen und sich die Einhaltung
der vereinbarten technischen und organisatorischen
MaRnahmen von diesem regelmaRig bestatigen las-
sen.

6.6 [Sub-Unterauftragsverarbeiter] Die Beauftra-
gung von Sub-Unterauftragsverarbeitern ist nach
MaRgabe der Ziffer 6.1 bis Ziffer 6.5 entsprechend
zulassig.
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7. Vertragsdauer; Kiindigung

Diese Vereinbarung gilt fir die Dauer der tatsachli-
chen Leistungserbringung durch den Systembetrei-
ber. Dies gilt unabhangig von der Laufzeit etwaiger
anderer Vertrage, die die Parteien ebenfalls bzgl. der
Erbringung der vereinbarten Leistungen abgeschlos-
sen haben.

8. Haftung und Freistellung

8.1 [Verantwortungsbereich der KOMMUNE]
Die KOMMUNE gewabhrleistet in ihrem Verantwor-
tungsbereich die Umsetzung der sich aus den ein-
schlagigen geltenden rechtlichen Bestimmungen er-
gebenden Pflichten bei der Verarbeitung personen-
bezogener Daten.

8.2 [Haftung] Die Haftungsregelung aus dem Ver-
trag gilt auch fiir diese ErgB-ADV, soweit nicht eine
Haftungsbeschrankung nach MaRgabe, der jeweils
einschlagigen geltenden rechtlichen Bestimmungen
zugunsten des Systembetreiber greift.

9. Sonstiges

9.1 [Giiltigkeit des Vertrags] Von der Unguiltigkeit
einer Bestimmung dieser ErgB-ADV bleibt die Gliltig-
keit der Ubrigen Bestimmungen unbertihrt. Sollte sich
eine Bestimmung als unwirksam erweisen, werden
die Parteien diese durch eine neue ersetzen, die dem
von den Parteien Gewollten am nachsten kommt.
9.2 [Anderungen des Vertrags] Samtliche Ande-
rungen dieser ErgB-ADV sowie Nebenabreden be-
dirfen der Textform (einschlieRlich der elektroni-
schen Form). Dies gilt auch fiir das Abbedingen die-
ser Schriftformklausel selbst.

9.3 [Geschiéftsbedingungen] Es besteht zwi-
schen den Parteien Einigkeit dariber, dass eventu-
elle ,Allgemeinen Geschaftsbedingungen“ des KOM-
MUE auf diese ErgB-ADV keine Anwendung finden.
9.4 [Gerichtsstand] Der alleinige Gerichtsstand
fur alle Streitigkeiten aus und im Zusammenhang mit
diesen ErgB-ADV ergibt sich aus dem Vertrag. Die-
ser gilt vorbehaltlich eines etwaigen ausschlieBlich
gesetzlichen Gerichtsstandes.

9.5 [Rechtsgrundlage] Dieser ErgB-ADV liegen
die Bestimmungen der EU-Datenschutzgrundverord-
nung (EU DSGVO) zugrunde.

9.6 [Vorrangregelung] Bei Widersprichen zwi-
schen den Bestimmungen dieser ErgB-ADV und
Bestimmungen sonstiger Vereinbarungen, insbeson-
dere dem Vertrag und seiner Anlagen, sind die Best-
immungen dieser ErgB-ADV maRgebend. Im Ubri-
gen bleiben die Bestimmungen des Vertrages und
seiner Anlagen unberthrt und gelten fir diese ErgB-
ADV entsprechend.
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Annex zu Erganzende Bedingungen Auftragsverarbeitung perso-

nenbezogener Daten

1. Einzelheiten der Datenverarbeitung
a) Angaben zu ,Kategorien von Verarbeitungen®:

1. Wenn eine KOMMUNE uberprifen will, ob
der Handyparker die anfallenden Parkge-
blihren entrichtet hat, sendet die KOM-
MUNE eine Anfrage mit dem Fahrzeug-
kennzeichen an den Systembetreiber. Ge-
hért das Fahrzeugkennzeichen zu einem
Handyparker, der einen Parkvorgang mit
der App des Systembetreibers gestartet hat,
stellt der entsprechende Informationsaus-
tausch eine Weitergabe personenbezoge-
ner Daten zwischen zwei Datenverantwort-
lichen dar.

2. Gehort das Fahrzeugkennzeichen, das die
KOMMUNE an den Systembetreiber tber-
mittelt, jedoch nicht zu einem Handyparker,
der einen Parkvorgang mit dem Systembe-
treiber gestartet hat, hat die KOMMUE dem
Systembetreiber personenbezogene Daten
zur Verfugung gestellt, fir die der System-
betreiber kein Datenverantwortlicher ist. In
einem solchen Fall ist daher die Kommune
der Datenverantwortliche und der System-
betreiber im Hinblick auf die Verarbeitung
des Fahrzeugkennzeichens ein  Auf-
tragsverarbeiter. Fir eine derartige Verar-
beitung personenbezogener Daten durch
den Systembetreiber im Auftrag der KOM-
MUNE gelten die Bestimmungen dieser Er-
ganzenden Bedingungen zur Auftragsverar-
beitung.

b.  Kategorien betroffener Personen:

X Fahrzeughalter deren Fahrzeug von der
Kommune Uberprift wird (siehe Fall 2
oben)

c. Betroffene personenbezogene Daten:
X Fahrzeugkennzeichen

2.  Zugriff auf personenbezogene Daten
Die Art und Weise wie die Kommune die Daten
an den Systembetreiber ibermittelt ist im Ver-
trag geregelt

3. Leistungen; Vertragszweck:
Uberpriifung der Zahlung von Parkgebiihren
wie im Vertrag beschrieben.

4. Verarbeitungsort:
Siehe Subunternehmerliste

5. Technische und organisatorische Sicher-
heitsmaRnahmen
Fir die beauftragte Erhebung und / oder Verar-
beitung von personenbezogenen Daten werden
folgende Maflinahmen vereinbart:
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a) Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)
Zutrittskontrolle
Die Betriebsraume sind in mehrere Sicherheitsbe-
reiche untergliedert. Besucher werden durch die
Geschéftsleitung identifiziert und werden aus-
schlieBlich in Begleitung in die jeweiligen Sicher-
heitsbereiche geflihrt. Der Zutritt zu den Sicherheits-
bereichen wird durch ein manuelles Schlielsystem
geschiitzt. Es erfolgt eine sorgfaltige Auswahl von
Reinigungspersonal.

Zugangskontrolle

Im Rahmen von gehosteten Cloud Instanzen
Zugriff auf die Systeme erfolgt Uber eine verschlus-
selte Verbindung, Login mittels Benutzername und
sicherem Passwort. Letzteres ist dem Auftraggeber
nicht bekannt. Der Login wird bei UnregelmaRigkei-
ten durch das System gesperrt.

Der Login erfolgt mittels Benutzername und siche-
rem Passwort.

Bei internen Verwaltungssystemen des Auftragneh-
mers

Die Datenverarbeitungssysteme werden insbeson-
dere durch Anti-Viren-Software, Firewall-Systeme
(Hardware/Software) geschiitzt. Die Verwaltung der
Sicherheitssoftware wird regelmaRig sichergestellt
und erfolgt nur durch den Systemadministrator in
Absprache mit der Geschéaftsleitung. Remote-Zu-
griffe auf die Datenverarbeitungssysteme erfolgen
stets Uber eine gesicherte und verschlisselte VPN-
Verbindung. Es gelten in der Domane und auch fiir
externe Zugriffe Passwortrichtlinien die ein sicheres
Passwort erzwingen.

Zugriffskontrolle

Im Rahmen von gehosteten Cloud Instanzen

Der Zugriff auf die Datenverarbeitungssysteme wird
Uber eine verschlisselte Verbindung realisiert. Der
Gesamtzugriff auf die Datenverarbeitungssysteme
ist nur von einer bestimmten festen IP-Adresse in
Verbindung mit einem privaten Schlussel mdglich.
Der private SchllUssel wird ausschlief3lich vom Sys-
temadministrator und der Geschaftsleitung verwahrt
und verwendet. Die Anzahl der Administratoren ist
auf das ,Notwendigste” reduziert.

Bei internen Verwaltungssystemen des Auftragneh-
mers

Der Zugriff auf die internen Systeme ist nur lokal
oder Uber eine verschlisselte VPN Verbindung
mdglich. Darlber hinaus ist ein Benutzername und
Passwort erforderlich welches in regelmagigen Ab-
stdnden geandert werden und diverse Kriterien er-
fullen muss. Es gelten in der Domane und auch fiir
externe Zugriffe Passwortrichtlinien, die ein sicheres
Passwort erzwingen.

e Trennungskontrolle

Getrennte Verarbeitung von Daten, die zu un-
terschiedlichen Zwecken erhoben wurden, z.B.
Mandantenfahigkeit, Sandboxing;
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b)  Integritdt (Art. 32 Abs. 1 lit. b DS-GVO)

o  Weitergabekontrolle
Bei der Datenweitergabe gelten folgende
Grundsatze:
Die Kommunikation zwischen dem Web-
Browser des Auftraggebers und den daten-
verarbeitenden Systemen des Auftragneh-
mers erfolgt jederzeit tiber eine verschlis-
selte Verbindung. Diese Verbindung wird
dem Auftraggeber an-hand eines guiltigen
SSL Sicherheitszertifikats verifiziert.

Die Daten werden nach Auftragsbeendi-
gung datenschutzgerecht geldscht.

Regelmafige Backups der Daten, die aus
Griinden der Sicherheit systemfern aufbe-
wahrt werden missen werden ausschlie3-
lich Uber eine verschlusselte Verbindung
Ubertragen.

e Eingabekontrolle
Im Rahmen von gehosteten Cloud Instan-
zen
Die Daten werden vom Auftraggeber oder
dessen Vertragspartner(n) selbst eingege-
ben bzw. erfasst. Anderungen an den Da-
ten werden in einer Historie protokolliert.
Bei internen Verwaltungssystemen des
Auftragnehmers
Ein Protokollverfahren gewahrleistet, dass
keine Datenveranderungen unbemerkt vor-
genommen werden kdnnen.

c) Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1

lit. b DS-GVO)

e Im Rahmen von gehosteten Cloud Instan-
zen
Von den Instanzen und den dazugehdrigen
Datenbanken werden in regelmaRigen Ab-
standen in derselben sogenannten Verfiig-
barkeitszone im Rechenzentrum, als auch
zusatzlich an einem vom Rechenzentrum
ausgelagerten Ort Sicherheitskopien ange-
fertigt, die bei Bedarf zurlickgespielt wer-
den kdénnen.

d) Verfahren zur regelmaRigen Uberpriifung, Be-
wertung und Evaluierung (Art. 32 Abs.1 lit. d
DS-GVO; Art. 25 Abs. 1 DS-GVO)

e Datenschutz-Management;
¢ Incident-Response-Management;

6. Nachweis durch den Systembetreiber
Dem Systembetreiber steht es frei, die hinrei-
chende Umsetzung der Pflichten aus diesen
ErgB ADV, insbesondere der technisch-organi-
satorischen MafRnahmen (Ziffer 6) und Maf3-
nahmen, die nicht nur den konkreten Auftrag
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betreffen, durch einen der folgenden Nach-
weise zu belegen:

Xl Eigenerklarung des Auftragsverar-
beiters.

Genehmigte Unterauftragsverarbeiter
Gesonderte Genehmigung:

Der Systembetreiber beabsichtigt, die folgen-
den Unterauftragsverarbeiter fur die folgenden
Leistungen / an den folgenden Verarbeitungs-
orten einzusetzen:

Unterauftragsverarbeiter: smartparking service
GmbH

Leistungen: Bereitstellung des Gateways
Verarbeitungsort: Augsburg

Genehmigte Sub-Unterauftragsverarbeiter
Gesonderte Genehmigung:

Die folgenden Sub-Unterauftragsverarbeiter
durfen fur die folgenden Leistungen / an den fol-
genden Verarbeitungsorten eingesetzt werden:

Sub-Unterauftragsverarbeiter: SSE GmbH
Leistungen: Entwickeln und Betrieb des Gate-
ways.

Verarbeitungsort: Kiel

Eingesetzt von:smartparking service GmbH
(verantwortlicher Unterauftragsverarbeiter)

Sub-Unterauftragsverarbeiter: Traffgo Road
GmbH

Leistungen: Qualitatskontrolle der Prozesse
des Gateways.

Verarbeitungsort: Krefeld

Eingesetzt von: smartparking service GmbH
(verantwortlicher Unterauftragsverarbeiter)

Sub-Unterauftragsverarbeiter: 1&1 IONOS SE,
Eigendorfer Str. 57, 56410 Montabaur
Leistungen: Hosting des Gateways.
Speicherort: Deutschland

Eingesetzt von: SEE GmbH

(verantwortlicher Unterauftragsverarbeiter)

Anforderungen an die Auftragsverarbeitung
in Drittlander

Der Systembetreiber stellt sicher, dass die Da-
tenverarbeitung in DrittlAndern nur bei Vorlie-
gen der Voraussetzungen nach Art 44ff der
DSGVO erfolgt.
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Anlage 4 zum Vertrag uber den Betrieb eines Systems zur digitalen

Bezahlung von Parkgebuhren
- Schnittstellenbeschreibung Gateway -

Unter folgender URL kdnnen Sie die Schnittstellenbeschreibung Gateway einsehen:
http://www.smartparking.de/fileadmin/pdf/Anlage-4- SchnittstelleU-

Eberwacher V1.2-DE.pdf
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Anlage 5 zum Vertrag uber den Betrieb eines Systems zur digitalen
Bezahlung von Parkgebuhren
- Muster Aufkleber Parkscheinautomaten —

Bitte beachten Sie, dass die Hohe entsprechend der Anzahl der Betreiber variieren kann.
Der Text ist grundsatzlich mit der zeichnenden Stadt abzustimmen. Pro Parkscheinautomat
sollten zwei Aufkleber an der Seite angebracht werden, sowie ein weiterer auf der Frontseite.

In ofizielier Partnerschaft mit der Stadt Mayen

ke
Mayenzeit .,
feben ¥l
Parkgebiihren per | Parkzone
567001
App bezahlen

Jetzt App laden und
sofort kontaktlos parken

EISEE ISYPIRK

s » o
o] 4y @ B e @D

Oder anrufen unter 0800 100 3689

PARK

Mit einem Klick
kontaktlos bezahlen

Proe visa @ [ [(x=) Auch ohne Registrierung

Flowbird.

moolle por

aas Payby
sss phone

www.paybyphone.com

Grundsatzlich sind auch andere Designs mdglich.
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